
创 
 

造 
 

就 
 

是 
 

我 
 

们 
 

的 
 

脚 
 

步

http://www.antiy.com

移动恶意代码的新技术解析

安天移动安全
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主讲人介绍

潘宣辰，所见即所得

AntiyLabs武汉研发中心
Founder&Leader

技术涉猎较广，主攻手机恶
意代码取证，手机反病毒引
擎和自动化分析技术，以及
移动网络安全。

tompan@antiy.com
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提纲

那些年我们分析过的恶意代码

新时代新风貌

–好好学习明天就上

–温故而知新

–全民从良奔小康
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2010年至2012年典型案例回顾

geinimi
2010

• adrd

• Droiddream

• kungfu
2011

• FakeInst

• Smishin
g

• Ssucl

2012
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2010年至2012年典型案例回顾

geinimi
2010

• adrd

• Droiddream

• kungfu
2011

• FakeInst

• Smishin
g

• Ssucl

2012

 植入50余款软件，上传
至官方市场

 利用系统漏洞提权

 Google专杀工具被植入
新的木马BgServ
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2010年至2012年典型案例回顾

geinimi
2010

• adrd

• Droiddream

• kungfu
2011

• FakeInst

• Smishin
g

• Ssucl

2012

第一代 第二代 第三代

http://search.gongfu-android.com:8511/search/getty.php
http://search.gongfu-android.com:8511/search/rpty.php
http://search.gongfu-android.com:8511/search/sayhi.php

http://search.gongfu-android.com:8511/search/ isavaible.php
http://search.zs169.com:8511/search/ isavaible.php
http://search.zi18.com:8511/search/ isavaible.php

http://ad.pandanew.com:8511/search/
http://ad.phonego8.com:8511/search/
http://ad.my968.com:8511/search/
http://ad.a142857.com:8511/search/

逐字节求反

捆绑到正常应用中，伪装为
google search服务

捆绑到正常应用中，伪装
为正常应用一部分

捆绑到正常应用中，
伪装为广告件

编写Android恶意代码 Android代码部分完成自启动和功
能激活
恶意代码功能实现在Linux elf模块
中
替换系统自启动程序

Android代码部分完成自启动和功能激活
恶意代码功能实现在Linux elf模块中
替换系统自启动程序
Linux elf模块采用多种方式隐藏（图片尾
部，数据段）

代码结构

密钥资源

网络资源

形态特点

恶意机理
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2010年至2012年典型案例回顾

geinimi
2010

• adrd

• Droiddream

• kungfu
2011

• FakeInst

• Smishin
g

• Ssucl

2012

 从手机感染PC

 读取SD卡上的所有文件

 读取所有短信

 读取联系人信息和地理位置
记录

 在PC端录音并回传
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2013年的恶意代码案例

obada chuli Syrup skullkey

使用DexGuard来保护

– 基于clinit的代码动态解密

– 基于AXML格式的字段隐藏

注册为系统管理器来避免
卸载

利用系统框架漏洞来隐藏
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好好学习明天就上

FakeInst Ssucl Smishin

obada chuli Syrup skullkey

adrd droiddream kungfu

geinimi原创恶意技术

原创恶意技术 原创恶意技术 原创恶意技术

原创恶意技术
漏洞利用
（30day）

漏洞利用
（0day）

漏洞利用
（20day）

技术利用
（360day）

技术利用
（APT）

原创恶意技术
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好好学习明天就上

 2012年11月2日，Xuxian
Jiang公布任意短信构造漏洞

 2012年11月3日，Thomas 
Cannon公布PoC代码

 2012年11月11日，发现利用
该漏洞的家族新变种
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好好学习明天就上

 2013年7月初bluebox声称
主密钥漏洞

 2013年7月5~10日陆续披露
相关原理

 2013年7月21日首次捕获
SkullKey

 2013年8月4号，首次发现
某应用市场大面积出现应
用被主密钥漏洞利用恶意
代码
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温故而知新

加壳

加密混淆
动态加载

安全软件

对抗

使用商业保护技术
DexGuard

基于clinit的代码
动态解密
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温故而知新

加壳

加密混淆
动态加载

安全软件

对抗

混淆非常影响阅读
a\b\c型
IIIIII型
……
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温故而知新

加壳

加密混淆
动态加载

安全软件

对抗

主要接口 功能

Class.forName 获取类对象

newInstance 创建对象

getConstructors 获取构造方法对象

getMethods 获取函数对象

getDeclaredFields 获取属性对象

setAccessible 设置成员可见性

invoke 调用函数

某样本动态加载类
"com.dynamic.Dynam
icTask"的runTask方
法
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温故而知新

加壳

加密混淆
动态加载

安全软件

对抗

检查模拟器
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温故而知新

加壳

加密混淆
动态加载

安全软件

对抗

检查环境

– 加载的子包会检测用户所在地是否在"广州"、"深
圳"、"北京"、"上海"等一线城市，如果是直接退
出，用于逃避检测；否则，则下载同类应用并拷贝
到system/app和system/lib目录下：
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温故而知新

加壳

加密混淆
动态加载

安全软件

对抗

检查安全软件

– 样本： Skullkey.a

• 比较是否运行有360安全监测服务

• 比较是否运行有lbe安全监测服务
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全民从良奔小康

现实是残酷的，我们所见的往往是冰山一角

广告件之殇

广告件技术成
熟稳定

广告件功能全
面

广告件的触发
机制足够复杂

和灵活
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全民从良奔小康

现实是残酷的，我们所见的往往是冰山一角

广告件之殇

广告件技术成
熟稳定

广告件功能全
面

广告件的触发
机制足够复杂

和灵活

样本启动时加载u.jar，该jar包来源于一个
dat文件：

贴片广告的核心类均来自这个jar包，包结构
如下：

其中IPRM和IPUSM为贴片广告弹出的核心类。
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全民从良奔小康

广告件之殇

– 隐私泄漏—案例一：上传地理位置信息
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全民从良奔小康

广告件之殇

– 隐私泄漏—案例二：上传手机号码
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全民从良奔小康

广告件之殇

– 资费消耗—案例三：私自下载推广app
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全民从良奔小康

广告件之殇

– 资费消耗—案例四：退出后保持联网
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全民从良奔小康

广告件之殇

– 流氓推广—案例五：插入用户短信库的广告
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全民从良奔小康

广告件之殇

– 流氓推广—案例六：创建桌面快捷方式
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全民从良奔小康

广告件之殇

– 流氓推广—案例七：积分墙广告
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全民从良奔小康

广告件之殇

– （非广告的）案例八：gapp.a



谢谢
愿在反病毒事业上与君共勉

http://www.antiy.net
tompan@antiy.com

安全和不安全一直在大家身边，对抗永存


